中国建设银行大数据风控+客户安全意识共同筑起防范网络欺诈防护墙

随着互联网业务的快速发展，金融科技创新为我们的生活带来了诸多便利，电子银行交易、网络购物支付不断普及。然而伴随着个人信息泄露的日趋严重，网络诈骗呈日渐高发态势，种类繁多，诈骗团伙分工明确，形成一条龙的产业链诈骗模式。不法分子大肆运用钓鱼网站、伪基站、木马植入等诈骗手段，通过积分兑换、淘宝退款、微信二维码、QQ 红包等工具，精心编造各种骗局，引诱客户上当受骗。伴随信息泄露的常态化和诈骗手法的日新月异，在线支付等网络欺诈风险已成为当前风险高发地。
在严峻的外部欺诈形势下，建设银行通过大数据智能化风控模型，打造“防、控、补”一体的电子银行全流程反欺诈体系，从事前、事中和事后主动加强网络金融风险管理，有效控制了外部欺诈风险，为网络金融用户的资金安全保驾护航。
事前防范——客户安全教育与反钓鱼成效显著
1.客户安全教育
2011年开始，建设银行即利用网站、微博等平台进行客户安全教育宣传，增强客户对欺诈行为的识别能力。2015年，为塑造专业专注的服务形象，专门打造了建设银行反欺诈卫士卡通形象“蓝e卫士”，并在微信、微博、网站等互联网渠道，以“蓝e卫士”为主题对信息泄露、伪基站等当前典型高发的风险进行多轮次宣传教育，从如何识别钓鱼网站、保护好自己的个人信息和密码信息等角度进行专题宣传。同时在行内定期进行风险提示和预警，通过网点和短信等渠道开展客户安全教育和警示。通过一系列安全宣传活动，有效提升客户风险防范意识和技能。
2.钓鱼网站监测关闭力度不断提升
针对不法分子通过钓鱼网站，窃取受害人输入的个人敏感信息，进而假冒受害者进行欺诈性金融交易获得经济利益的欺诈手段。2011年开始，建设银行组建专门的反钓鱼队伍，开启24小时不间断的钓鱼网站主动搜索排查机制，不断分析钓鱼网页规律，做到查防结合，积极应对多样化、域名种类复杂化的钓鱼形势。2016年，建设银行自主创新开发的“一种反钓鱼监测系统和方法”获得国家知识产权局授予发明专利，通过提升钓鱼网站监测系统的智能化水平，加大对高危、重点钓鱼网站侦测频率，钓鱼网站处理数量和效率不断提升。此外，建设银行与中国互联网应急管理中心、公安机关、腾讯、360安全中心等外部机构建立数据共享机制，拓宽钓鱼网站来源渠道，鼓励行内行外积极举报钓鱼网站，并及时报送相关部门进行关停，大幅减少钓鱼网站存活时间，努力为用户提供安全的网络支付环境。
事中监控——建立大数据智能风控
2011年11月，建设银行在国内率先建立网络金融反欺诈平台，依托全行统一、跨渠道的网络金融反欺诈系统，实现网上银行、手机银行、网上支付等电子渠道交易的7*24小时全面风险监控，对高风险交易实时阻断后进行人工分析、外呼核实、加黑名单等处理。一方面通过研究典型欺诈案例特征，并结合客户历史交易行为习惯，部署相应的控制策略和措施，并动态调整；另一方面通过位置服务、终端识别等新技术应用，持续优化提高监控策略的有效性，将高命中率的监控模型应用系统智能化自动防控。
通过充分利用现代化的信息技术和大数据分析，依托基于用户行为分析的风险引擎，实时快速分析网络金融渠道客户交易行为细节，建立电子化、流程化、规范化的管理方式，对海量的数据进行比对、甄选，主动识别异常行为，采集异常行为数据，进行实时分析判断，挖掘欺诈团伙作案特征和规律，根据风险形势变化，实时动态部署智能化监控策略，扩大风控覆盖范围和拦截半径，实现精准识别高风险网络金融交易，有效保障客户资金安全。
[bookmark: _GoBack]事后补偿——维护客户权益
通过借鉴国外先进银行经验，建设银行研究建立了网络金融风险快速追赔机制。对于客户遵守网络金融客户服务协议，已尽到一定安全和保管义务，但由于其被第三方非法入侵、盗用等原因导致直接经济损失的，采取积极应对措施，帮助客户挽回损失。与此同时，建设银行积极推进联防联控生态圈建设，加强与第三方商户联动，通过资源互换及风险形势共享，共同实现行业上下游风险联防。
2016年，为进一步丰富与商户风控合作的模式和内容，拓展商户合作新领域，丰富防控维度，建设银行创新研发第三方合作支付商户风险评级模型，采取针对性的一户一策差异化合作策略，依据商户风险评级模型的结果，结合商户自身风控完善程度及防控能力，对商户划分不同的合作等级，制定分类的合作方案，并将先进经验在合作商户之间交流，共享风险信息、联防联控。此外，总行、分行、网点共同参与打造建设银行、合作商户、公安机关等单位在内的联防联控合作机制，力求构建一个以银行为核心的应对互联网欺诈犯罪的防护生态圈。
建设银行集事前防范、事中监控、事后补偿三位一体的全面网络金融反欺诈风险管理体系在保障客户资金安全方面的创新做法取得的良好成效，是建设银行服务民生、履行企业社会责任的有益实践，受到客户、媒体和社会各方面的广泛关注。建设银行将在人民银行、公安部门等大力支持下，主动与金融同业合作，积极加强企业级反欺诈防控能力建设，持续提升应对网络欺诈风险的能力，为保障客户权益，营造良好的金融生态发挥更大的作用。
